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Abstract. Nowadays the processes which involve the implementation and
deployment of the computer networks are limited by the choices of
standardized equipments from renowned manufacturers who in the most times
use proprietary softwares. To overcome these problems, the Software-Defined
Network (SDN) architecture was created, which makes it possible to the
networks to be customized according to the capability and requirement of the
environment. In this paper, it will be shown, in a general way, the main
concepts of the Software Defined Network by simulating two use case
scenarios with the SDN MiniNet tool.

Resumo. Atualmente, os processos que envolvem a implementacdo e
implantacdo das redes de computadores sdo limitados as escolhas de
equipamentos padronizados de fabricantes renomados, que na maioria das
vezes fazem uso de softwares proprietdrios. Para superar estes problemas,
surgiu a arquitetura Software-Defined Network (SDN), fazendo com que as
redes sejam customizadas de acordo com a capacidade e necessidade do
ambiente. Neste trabalho, serd discorrido, de uma maneira geral, os
principais conceitos sobre Redes Definidas por Software, simulando dois
cendrios de uso com a ferramenta SDN MiniNet.

1. Introducao

Para mitigar alguns dos problemas que existem nas redes atuais, como por exemplo,
limitacdo dos equipamentos padronizados que fazem uso de softwares proprietarios,
grande demanda das tabelas de roteamento, complexidade de diversos protocolos,
grande niimero de aplicagOes executadas pelos usuarios gerando gargalos na rede, surge
um novo conceito de arquitetura de rede, chamado de Software-Defined Network (SDN)
ou Redes Definidas por Software.

As SDNs constituem um novo paradigma para o desenvolvimento de pesquisas
em redes de computadores. Este paradigma vem adquirindo espago e grande atengdo de
parte da academia e das grandes industrias da area de redes de computadores [GUEDES
et al., 2012].

As SDNs vao permitir que os programadores inventem novos métodos de
implantacdo de redes adequadas as diferentes necessidades dos usudrios para otimizar o
desempenho de suas aplica¢des e consequentemente suas tarefas. Esse novo
paradigma sugere o desacoplamento entre o plano de dados (hardware especializado) e
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plano de controle (executado em um ou mais servidores, 0s quais sao responsaveis pela
programacao das a¢Oes realizadas pelo hardware) [GUEDES et al., 2012]. Através desta
separacao, e utilizando-se o protocolo OpenFlow, serd permitido que os administradores
possam definir fluxos de dados e determinar quais caminhos os mesmos devem
percorrer, por exemplo, quando um switch ou roteador recebe um pacote, ao invés de
tomar a decis@o sozinho, o pacote serd enviado ao controlador, que utilizard critérios
que foram estabelecidos para tomar a decisdo, criando dessa maneira as regras de
encaminhamento do fluxo de dados [COSTA, 2013].

Como as redes de computadores se tornaram uma infraestrutura critica na nossa
sociedade globalizada, fazer experimentos em redes reais torna-se impraticavel, pois
além do alto valor agregado dos equipamentos, os riscos de ocorrer possiveis problemas
seriam grandes e causariam transtornos no dia a dia nos diversos servigos que dependem
do uso da rede. Dessa maneira, com o plano de controle da rede a disposi¢do dos
estudantes e pesquisadores da area, os mesmos podem aplicar suas novas ideias, em
simuladores de redes, sem violar as regras existentes de roteamento e sem causar
problemas nas redes em funcionamento [GUEDES et al., 2012].

Considerando o que foi exposto acima, o objetivo deste trabalho € explorar as
funcionalidades e os recursos oferecidas pelo simulador SDN MiniNet, dessa forma
possibilitando que professores e alunos possam utilizar o mesmo para realizar o estudo e
a pratica das SDNs através de testes e simulagdes sem interferir na rede em produgao.
Ademais, também tem como objetivo através do uso das simulac¢des, deixar mais claro o
entendimento tedrico e o comportamento pratico dos dispositivos simulados, dessa
forma facilitando a interpretacdo e a abstracdo de informagdes aprendidas em ambientes
académicos, consequentemente agregando novas competéncias e assim contribuindo
para um melhor ensino-aprendizagem da area de redes de computadores.

A préxima segdo apresenta uma abordagem geral sobre SDN, também citando o
controlador utilizado no desenvolvimento deste trabalho. A secdo 3, descreve o
simulador utilizado para a realizagdo dos cenarios, citando outros dois simuladores que
também implementam o protocolo OpenFlow, o qual permite a implementagdao das
SDNSs. A secdo 4, descreve as principais caracteristicas do simulador MiniNet. A se¢do
5, descreve os cendrios que foram simulados no trabalho. Por fim, a se¢do 6 descreve as
consideragdes finais e algumas sugestoes para trabalhos futuros.

2. Redes Definidas por Software

Apesar da grande expansdo da Internet, em termos de quantidade de dados trafegados,
de usudrios conectados, de penetragdo e uma vasta gama de aplicagdes, ndo observou-se
significativamente uma evolu¢do em sua arquitetura nos ultimos anos. Algumas
modificacOes que ja foram realizadas na arquitetura da Internet, ndo estao sendo
suficientes para atender as demandas de novas aplicagdes que vem sendo inseridas todos
dias na Rede.

Ao longo dos anos, a Internet tornou-se comercial, € os equipamentos de rede
tornaram-se ‘“‘caixas pretas”, ou seja, implementac¢des integradas verticalmente baseadas
em software fechado sobre hardware proprietario [COSTA, 2013]. Além disso, as redes
vem se tornando parte da infraestrutura critica de diversos ambientes, pois sua utilizagao
¢ essencial em trabalhos empresariais, comerciais, domésticos, académicos, entre
outros.

Com todos esses problemas surgindo, muitos pesquisadores afirmam que a arquitetura
de redes de computadores em geral e a rede mundial (a Internet) atingiram um nivel de
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amadurecimento que as tornaram pouco flexiveis [GUEDES et al., 2012]. O resultado
desse modelo é o ja reconhecido engessamento da Internet [CHOWDHURY;
BOUTABA, 2009]. Dentre estas novas propostas, a Universidade de Stanford e a
Universidade da Califérnia em Berkeley, propuseram esse novo paradigma de rede,
denominado SDN, como um novo conceito aberto a toda a comunidade de
pesquisadores de tecnologias e solugdes de redes [MCKEOWN et al., 2008].

Esse novo paradigma, apresentado na figura 1, sugere a separagdo entre o plano
de dados (também chamado de plano de encaminhamento) responsavel pelo
encaminhamento dos pacotes com base em regras, € o plano de controle, responsavel
pelo controle da rede em geral, permitindo ao controlador o gerenciamento das entradas
da tabela de encaminhamento e das regras associadas ao trifego desejado, dessa
maneira proporcionando uma melhor visdo global sobre toda a rede e ficando a cargo
dele toda a inteligéncia da rede.

Paradigma "Tradicional" Paradigma SDN

Flano de Controle

Figura 1 — Paradigma SDN
(BRITO, 2013)

Para estabelecer a comunicacdo entre o plano de controle e o plano de
encaminhamento foi preciso criar e padronizar uma API, sendo entdo estabelecido o
protocolo OpenFlow, um protocolo aberto que possibilita o desenvolvimento de
mecanismos programaveis baseado em tabelas de fluxos em diferentes switches e
roteadores [MCKEOWN et al.,2008], ele estabelece uma comunicacdo segura entre 0s
switches e o controlador, o qual utiliza esse canal para monitorar e estabelecer fluxos
conforme a inteligéncia estabelecida pelo software [MOZZAQUATRO et al., 2013].

Para a realizacdo deste trabalho foi utilizado o controlador POX, o mesmo
possui uma boa curva de aprendizado, e além disso, foi especialmente projetado para o
desenvolvimento de softwares, componentes, contribuindo muito em pesquisas € no
ensino do protocolo OpenFlow, portanto sendo escolhido para utilizacdo do presente
trabalho [HERVAS, 2014]. Ademais, o POX disponibiliza uma interface mais simples e
uma pilha SDN mais organizada, facilitando nas pesquisas € nos estudos desta area
[COSTA, 2013].

E importante ressaltar que SDN é uma abstracio de mais alto nivel do que o
protocolo OpenFlow, pois esse € uma tecnologia recente € que pode ser usada para
viabilizar a implementagdo das SDNSs.

3. Simuladores SDN
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Como ja citado anteriormente neste trabalho, as redes de computadores se tornaram uma
infraestrutura critica na sociedade globalizada. Nesta situacdo, dificilmente pode-se
fazer experimentos em redes reais, pois além dos possiveis riscos que podem ser
gerados, é impraticavel a construg¢do de laboratdrios e experimentos reais devido ao alto
valor dos equipamentos.

Com isso pode-se optar em fazer os testes e experimentos através de simulacdes
em simuladores de redes, assim, obtém-se uma modelagem de um ambiente mais
proximo do mundo real, dessa forma, possibilitando a avaliagdo de mais cendrios, a um
custo e tempo razoavelmente pequeno se comparado com testes em ambientes fisicos,
além disso, os simuladores sdo ferramentas essenciais para o estudo e evolugdo da
computagdo, especialmente na area de redes de computadores [DOURADO; FILHO;
MARQUES, 2011].

Em rela¢do ao mundo académico, por meio dos simuladores, professores podem
complementar o ensino de diversos temas e conteidos mais técnicos na area de redes,
ajudando aos alunos na elucidagdo de conceitos abstratos e dificeis de se entender,
assim, agregando no aprendizado do aluno e instigando 0os mesmos a participarem mais
das aulas, dessa forma, melhorando como um todo o processo de ensino-aprendizagem.

Neste trabalho foi utilizado o simulador MiniNet para a realizagdo das
simulagdes, o qual permite uma rpida prototipa¢do de uma grande infraestrutura virtual
de rede, executando em um kernel real, com a utilizagdo de apenas um computador
[MININET, 2015]. Além disso, o MiniNet cria uma rede virtual OpenFlow com um
controlador, switches, hosts e links, também permite desenvolver topologias
personalizadas utilizando scripts em Python [CONTERATO et al., 2013].

E importante ressaltar que além do MiniNet, existem outros simuladores SDN
que implementam o protocolo OpenFlow, como por exemplo, o NS-3 (Network
Simulator 3) e o EstiNet. O NS-3 disponibiliza dois controladores, que executam
func¢des basicas, permitindo que determinados fluxos de dados ou sejam descartados
pelo switch, ou realizem o processo de aprendizagem tradicional dos switches, onde
cada maquina €é detectada e mapeada para uma porta especifica do switch
[CONTERATO et al., 2013].

Ademais, o NS-3 também possui algumas limitagdes didéticas e técnicas, como
por exemplo, uma curva de aprendizado dificil, um médulo OpenFlow que ndo simula
de forma tdo fidedigna uma rede OpenFlow real, ndo possuindo suporte ao trafego TCP
entre o switch e o controlador e ao Spanning Tree Protocol (STP), entre outras
limitagOes. Ja o EstiNet é um simulador proprietario, podendo ser utilizado para a
realizacdo de simulagGes com vérios controladores, também possibilita o0 modo de
simulag@o quanto o de emulagdo. O EstiNet apresenta como algumas desvantagens, o
fato de ainda ndo existir muito material disponivel na Internet para estudo e pesquisa,
ainda ser pouco conhecido e utilizado para simulagdes em redes em geral, em especial
para SDNs, possuir uma curva de aprendizado de nivel médio para dificil, e
principalmente por ser um software proprietario, o que inviabiliza um trabalho
académico.

4. Cenarios

Para a realizacio dos cendrios de simulacdo, foi utilizado alguns dos
modulos/componentes fornecidos juntamente quando se instala o controlador POX,
sendo recomendado instalar 0 mesmo na prépria miquina virtual VM MiniNet. E
importante ressaltar que em algumas versdes mais recentes da VM MiniNet o
controlador POX ja encontra-se instalado, ji nas mais antigas, € preciso instalar o
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mesmo. Para este trabalho, foi realizada as simula¢des do cendrio Switch e de um
cendrio que possui loops em sua topologia de rede, sendo eliminado os loops através do
uso do STP (Spanning Tree Protocol).

4.1 Switch

Neste cendrio foi simulado o comportamento do dispositivo switch em SDN. O switch
ou “comutador”, € um dispositivo que opera na camada 2 (enlace de dados) do modelo
de referéncia OSI. Ao contrdrio dos Hubs, os switches registram na tabela de repasse os
enderecos MAC dos dispositivos que estdo ligados a cada porta do equipamento. Entao
o switch encaminha os pacotes de acordo com o endereco MAC de destino, sendo
considerado um dispositivo “inteligente” que tem a fung¢do de aprender com a rede e
depois apenas encaminhar o pacote para a maquina de destino especifico.

Para a implementacio deste cenario foi utilizado o mddulo
“forwarding.12_learning”. Para a realizacdo deste cendrio, foi utilizada uma topologia
de rede que consiste de trés hosts ligados a um switch OpenFlow, e este a um
controlador OpenFlow. Para criar essa topologia, em um terminal SSH, basta apenas
executar o comando:

o “sudo mn --topo single,3 --mac --switch ovsk --controller remote”

ApOs isso, para abrir trés janelas separadas, uma para cada host de modo que
facilite a visualizagdo e o gerenciamento dos hosts, basta executar o comando
“xterm hl h2 h3”.

ApOs isso, em outro terminal SSH, para poder ser inicializado o componente
“forwarding.12_learning”, € preciso apenas acessar o diretério do “pox” e executar o
seguinte comando:

o “/pox.py log.level --DEBUG forwarding.l2_learning”

Prosseguindo o cendrio, € executado um “ping” do h2 para o h3 (neste trabalho
utilizado com o enderego IP 10.0.0.3), apds pingar um pacote do h2 para h3, através de
alguma ferramenta de captura de pacotes (por exemplo, “tcpdump” ou “wireshark” que
ja vem instalado nas versoes mais recentes da VM MiniNet) € possivel observar que nao
ha fluxos de pacotes trafegando no hl. Portanto, como na outra maquina (h1) da rede
ndo estd trafegando pacotes, e sim somente no destino especifico (h3), assim, pode-se
observar que o componente esta se comportando como um swifch.

Através dessa simulacdo com a utilizacdo das ferramentas de capturas de pacotes,
fica muito mais ficil de entender o funcionamento do dispositivo switch, pois € possivel
visualizar de forma pratica como € o comportamento do mesmo nas redes de
computadores, elucidando os conceitos tedricos, como por exemplo, o uso do protocolo
ARP para realizar a descoberta dos enderegos MAC dos hosts da rede.

4.2 STP (Spanning Tree Protocol)

Neste cendrio, serd simulado uma topologia de rede que contém loops, isto €, uma
topologia que forma um anel/ciclo fechado, dessa forma a rede ndao consegue achar as
portas para realizar o encaminhamento dos pacotes. Para solucionar esse problema, é
utilizado o Spanning Tree Protocol (STP). Para realizar esse cendrio, a figura 2 mostra a
topologia utilizada. Essa topologia € constituida de trés switches e trés hosts, sendo que
cada host estd ligado a um switch, formando um ciclo fechado, consequentemente
gerando loop na rede.
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Figura 2 — Topologia ocorrendo loop na rede
(Autoria prépria)

Neste trabalho nao serd explicado como foi implementado o script, utilizando-se
a linguagem Python, da topologia que foi exposta anteriormente. Apds fazer o script, é
preciso nomear ele (nesse exemplo, nomeou-se como “topo_loop.py”), salvar o mesmo
no diretério “/mininet/custom” e entdo para executar o script e gerar a topologia, basta
executar:

¢ sudo mn --custom topo_loop.py --topo mytopo

Para fazer um teste, é executado o comando “pingall” para ver se os hosts irdo
comunicar-se, € possivel entdo observar que os hosts ndo comunicam-se, evidenciando
assim que a topologia realmente apresenta loop na rede. Para solucionar o problema de
loop presente na rede, em outro terminal SSH, entre no diretério do “pox” e
simplesmente execute o comando a seguir.

e /pox.py openflow.spanning_tree --no-flood --hold-down openflow.discovery
forwarding.12_pairs

Agora serd preciso mais uma vez executar o script € gerar novamente a
topologia citada anteriormente, apds isso, pode-se executar novamente o comando
“pingall” e é possivel observar que agora os hosts conseguem se comunicar. Portanto,
pode-se constatar que realmente funciona o STP, eliminando o loop da rede.

Neste cenario foi utilizado uma topologia mais simples, mas € importante
ressaltar que com uma topologia mais complexa, como por exemplo com 8 switches e
16 hosts foi realizado a simulag@o e o STP também funcionou perfeitamente. Percebe-se
que a grande vantagem da utilizacdo da SDN para esse caso, € que o controlador POX
vai ser o elemento responsavel da rede, entdo € preciso somente implementar e executar
a aplicac@o do STP no controlador, que dessa forma o STP j4 serd aplicado em todos os
equipamentos da rede, assim ndo sendo preciso por exemplo, fazer a configuracdo
manualmente do STP em cada equipamento da rede, facilitando o trabalho do
administrador de redes.

6. Consideracoes Finais

O paradigma SDN € um assunto bastante recente e comegou a ser explorado a pouco
tempo. Mesmo assim, levantou grande interesse na area devido as suas capacidades de
aumentar significativamente a flexibilidade da estrutura da rede, a fim de fornecer
servicos com mais facilidade, ajustando-se as caracteristicas da aplicagdo. Como prova
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do interesse de especialistas nas SDNs, estd o fato de ja existirem no mercado os
primeiros dispositivos comerciais baseados no protocolo OpenFlow.

Através deste trabalho buscou-se apresentar inicialmente um breve contexto das
redes de computadores, ficando evidenciado que a atual arquitetura das Redes € pouco
flexivel, pois mesmo que tenha sofrido algumas modificagdes nos ultimos anos, estas
ndo foram suficientes para atender as demandas de novas aplica¢cdes que cada vez mais
vem sendo inseridas no contexto tecnoldgico.

Ainda, o presente trabalho buscou apresentar os principais conceitos sobre
Redes Definidas por Software, como por exemplo, os vérios aspectos que envolvem o
protocolo OpenFlow, o controlador da rede, sendo utilizado o POX, o qual foi
especialmente desenvolvido para o ensino e pesquisa das SDNs. Por fim, através do
simulador SDN MiniNet juntamente com a utilizagdo dos recursos oferecidos pelo
controlador POX, foi realizada a implementagdo e a simulacao dos cenério Switch, e do
cendrio que possui loop em sua topologia, sendo eliminado o mesmo através do uso do
protocolo STP.

Em suma, apesar do paradigma ser recente, considerando o presente sucesso das
SDNS, acredita-se que esta nova tecnologia realmente ird trazer muitos avangos para o
desenvolvimento de novos servigcos, aplicacdes e solugcdes para a drea de redes de
computadores como um todo.

Por fim, como sugestdo de trabalhos futuros, pode-se citar o desenvolvimento e
a implementacdo de mais cendrios, a integracdo com Ambientes Virtuais de
Aprendizagem, a realizagdo de testes em equipamentos fisicos em uma rede real sem
afetar o trafego em produgao, a utilizagdo e o estudo dessa nova tecnologia em cursos de
redes de computadores, expandindo o paradigma SDN, dessa maneira agregando novos
conhecimentos, contribuindo tanto na formagdo técnica quanto na cientifica de seus
entusiastas.
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